)R

Manual de
Instrucoes para
recuperacgdo de
senha ou palavra
secreta do Operador

Verséo 1.0
Referéncia novembro/2022

Bcvor BBrcor. Bcor BCOL IBSPC



Objetivo 4
1. Procedimento para a recuperagédo da senha do Operador 4
2. Erros conhecidos para a senha do Operador 9
2.1. Erros no preenchimento da senha 9
2.11. Solugdo para erros no preenchimento da senha 12

2.2. Erro de tOKEN eXPirQdO ... srvssssssssssesssssssssssssssssssssssssssssssssssssssssssssssssssssssses 12
2.2.1. Solugdo para o erro de token expirado 12

2.3. Erro de soliCitaGAO JA @XISTENTE ... rrermsssssssssssssssssssssssssssesesssssssssssssssssssssssssses 13
2.3.1. Solugdo para erro de solicitagdo ja existente 13

3. Procedimento para a recuperagdo da palavra secreta do Operador.......... 14
4. Erros conhecidos para a palavra secreta do Operador 18
4.1. Erros no preenchimento da palavra secreta 18
4.1.1. Solugdo para erros no preenchimento da palavra secreta............... 22

4.2. Erro de toKeN @XPITrOAO .....recimssssissisisssssssssssssssssssssssssssmsssssssssssssssssssesssssssssns 22
4.2.]. Solugdo para o erro de token expirado 23

4.3. Erro de SOliCitaGAO0 JA XISTENTE ... reessesssssssisssssssssssssessessessssssssssssssssssssssssenes 23
4.3.1. Solugdo para erro de solicitagdo ja existente 23

5. Perguntas frequentes 24



SPC Manual de Instru¢ées para Criagdo de Novo Operador

_JBRASIL

Objetivo

O objetivo deste documento é orientar os usudrios na recuperacgdo da senha e da
palavra secreta do seu Operador via tela de login do Sistema SPC através das opgdes

Esqueceu sua senha? e Esqueceu sua palavra secreta?

Procedimento para a
recuperacdao da senhado

Operador

1°PASSO - Acesse a tela de login do Sistema SPC através do endereco: https://

sistema.spc.org.br

R Acesse o Sistema SPC

HAD E UM ASSOCIADDT

INFORMAGAO CONFIDENCIAL
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2°PASSO - Clique em Esqueceu sua senha?

Bem-vindo! Acesse o Sistema SPC

' sl [ P ——
e |
7 D
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MAD E UM ASSOCIADD?

3°PASSO - Informe o Operador e clique emn AVANGAR.

Bem-vindo!

Acesse o Sistema SPC

. |NFDRMA9ﬂ° CONFIDENCIAL
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4° PASSO - Informe a palavra secreta e clique em AVANGAR.

Acesse o Sistema SPC

Bem-vindo!

T @ sesssenned

AVANCAR

NAD £ UM ASSOCIADOT

Serd enviado um e-mail de recuperacgdo da senha para o enderego de e-mail do

cadastro do Operador. O e-mail terd validade de duas horas.

Acesse o Sistema SPC

Bem-vindo!

HAD £ UM ASSOCIADOT

Para o envio de um novo e-mail, aguarde no minimo dez minutos contados a partir da

dltima solicitacdo e refaga o processo desde o primeiro passo.
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5° PASSO - Abra o e-mail de recuperacdo da senha e clique em CRIAR NOVA SENHA.

SOLICITAGCAO
PARA TROCA DE SENHA

ajudar a trocar
senha ')

~
CRIAR NOVA SENHA

a5 Barks aba Rtoam B i DA B CHET S 1 BhES A8 B RbAgRSTY
WL S RS B bk R

Saevme Cu

Bcvor ool Peor PO LS

Caso o botdo ndo funcione, basta copiar e colar no navegador o link exibido abaixo do

boté&o e continuar com o cadastro da nova senha.

i . SPC Beasll - Troca Senha
[
0 5e haer o #m, CHGUE B0 ParE #xibin #m um navegadar da Wb, -~
‘ J b
WPcvor Wrcor ool POL | SPC
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6° PASSO - Ao clicar no bot&o ou usar o link recebido em seu e-mail, a tela de
alteracdo de senha se abrird. Vocé deverd entdo informar uma nova senha,

confirmd-la e clicar em AVANGAR.

Bem-vindo! Alterar Senha WEB

MAD E UM ASSOCIADO?

Apods a troca da senha, serd exibida a tela de login com a mensagem Senha alterada

com sucesso!

Bem - vindo

see @
iF ) ¢ % AVANCAR
! 1\ Senha alerada com sutessor

NAD UM ASSOCIADOT

Acesse o Sistema SPC

R |NFDRMA9ﬂ° CONFIDENCIAL
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Erros conhecidos para a
senha do Operador

Erros no preenchimento da senha

Caso os requisitos de senha ndo sejam cumpridos, poderdo surgir as seguintes
mensagens de erro:

A Nova Senha deve conter pelo menos 9 caracteres.

Bem-vindo! Alterar Senha WEB

T oansnnnns

MAO £ UM ASSOCIADO?

Nova Senha ndo deve conter nUmeros sequenciais.

Alterar Senha WEB

Bem-vindo!

MNAO E UM ASSOCLADO?

R |NF°RMA9ﬂ° CONFIDENCIAL
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Nova Senha deve conter ao menos uma letra maiUscula.

Alterar Senha WEB

Bem-vindo!

MNAO E UM ASSOCIADO?

Nova Senha deve conter ao menos uma letra minascula.

Alterar Senha WEB

Bem-vindo!

HAO E UM ASSOCIADOT

Nova Senha deve conter ao menos um nimero.

Alterar Senha WEB

Bem-vindo!

MAO £ UM ASSOCIADO?

10 / SPC Brasil 2023
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Sua senha néo pode ser igual & palavra secreta.

Bem - vindo
Acesse o Sistema SPC

i

Nova Senha deve ser diferente de qualquer outra senha.

Bem - vindo

Acesse o Sistema SPC

- e

NAD E UM ASSOCIADD?

11 / SPC Brasil 2023
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Solucdo para erros no preenchimento da senha

Para solucionar os erros no preenchimento, basta cumprir os requisitos de senha.

»  Minimo de 9 caracteres.

»  Conter letras.

»  Conter nUmeros.

»  Conter caracteres especidis.

»  Conter letras mailUsculas e minUsculas.

»  Ndo serd possivel utilizar as seis Ultimas senhas do Operador.

»  Ndo serd possivel utilizar a Palavra Secreta como senha do Operador.

» A senha ndo poderd conter nmeros sequenciais (exemplo: 123).

Erro de token expirado

Caso voceé clique no botdo ou use o link enviado para o e-mail cadastrado apés o

prazo de duas horas, seréd gerada a mensagem de erro Token expirado.

Bem - vindo

sFe @

Acesse o Sistema SPC

HAD E UM ASSOCIADTT

Solugdo para o erro de token expirado

Para solucionar o erro Token expirado, refazer o processo a partir do primeiro passo

para o envio de um novo e-mail.

R |NFDRMA9ﬂ° CONFIDENCIAL
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Erro de solicitacdo ja existente

Caso vocé faga uma nova solicitagdo de recuperagdo de senha em um periodo
inferior a dez minutos desde a Ultima solicitagdio, serd gerada a mensagem de erro Ja

existe uma solicitag¢édo de troca da Senha, tente novamente mais tarde.

Acesse o Sistema SPC

Solugdo para erro de solicitagdo ja existente

Para solucionar o erro de solicitagdo ja existente, basta aguardar dez minutos
contados a partir da Gltima solicitagdo e refazer o processo desde o primeiro passo.
Um novo e-mail de recuperagdo de senha serd enviado ao enderecgo de e-mail do

cadastro do Operador.

. |NFDRMA9ﬂ° CONFIDENCIAL
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Procedimento para a
recuperacdo da palavra
secreta do Operador

1°PASSO — Na tela de login do Sistema SPC, preencha o Operador e senha e depois
clique em AVANGCAR.

Bem - vindo

Acesse o Sistema SPC

- e

amos de cara nova NAO £ UM ASSOCIADO?

2° PASSO - Clique em Esqueceu sua palavra secreta?

«
Bem - vindo
Acesse o Sistema SPC
SPC
A Saash
sesasnessranastsnnnssarannnt
AVANCAR
l
wTA
HAD £ UM ASSOCIADO?
. .
[ ] [ ]
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3°PASSO - Informe o Operador e clique emm AVANGAR.

Bem - vindo

»see @
» E{ A
y { NAD £ UM ASSOCIADOT

Acesse o Sistema SPC

Serd enviado um e-mail de recuperacéo da palavra secreta para o enderego de

e-mail do cadastro do Operador. O e-mail terd validade de duas horas.

Bem - vindo

Acesse o Sistema SPC

a3 palawia sereta

NAD £ UM ASSOCIADOT

[ L]
1 ]

Para o envio de um novo e-mail, aguarde no minimo dez minutos contados a partir da

dltima solicitagdo e refaga o processo desde o primeiro passo.

INFORMAGAO CONFIDENCIAL
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4° PASSO — Abra o e-mail de recuperacgdo da palavra secreta e clique em CRIAR
NOVA PALAVRA SECRETA.

SOLICITACAO
PARA TROCA
DE PALAVRA SECRETA

judar a trocar
ecreta ;)

| CRIAR NOVA PALAVRA SECRETA |

S0 bk nbs Rencoses, & 58 CODar @ 0 Bk BRERD 10 b RaTEERI
8 O 5 CRSRITT BB ATvh PRSI

WPcvor WPreor Peor PCOL L SPC

Caso o botdo ndo funcione, basta copiar e colar no navegador o link exibido abaixo do

botdo e continuar com o cadastro da nova palavra secreta.

| ceozamizoazie
SPC Bras) esponda trocacperador@spebrasilorg brs
SPC Brasil - Troca Palavra Secrata
Fara B Eric de Souza Maceda
A se nouver prapiemas com o mooo oe expicia desta MENSIQE, CNGUE 3GUI PAr EADI-IA 8 UM NAVEGACOT A Web, -
SPC R
A Srasit
CRIAR NOVA PALAVRA SECRETA
e 0 bati nBsfuncioner, & 56 copler e colar ik ssae o se Ravepador
© camtinvar e2m & <agastro da nova palavra seerE:
[ iz zice |
Saveme cat
BPcovor @rcor oot L LS0C
=
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5° PASSO - Ao clicar no bot&o ou usar o link recebido em seu e-mail, a tela de
alteracdo da palavra secreta se abrird. Vocé deverd entdo informar uma nova palavra

secretq, confirmd-la e clicar em AVANGAR.

Bem - vindo

Acesse o Sistema SPC

] WAD & U ASSOCIADOT

Apds a troca da palavra secretq, serd exibida a tela de login com a mensagem

Palavra secreta alterada com sucesso!

Bem - vindo

SPC
¥ ryiim
a e
I - Palawra secresa sfierads com
" 3 sucesso!

HAD I L ASSOCIADGT

Acesse o Sistema SPC

) |NFDRMA9ﬂ° CONFIDENCIAL
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Erros conhecidos para
a palavra secreta do
Operador

Erros ho preenchimento da palavra secreta

Caso os requisitos de palavra secreta ndo sejam cumpridos, poderdo surgir as

seguintes mensagens de erro:

Nova Palavra Secreta deve conter pelo menos 9 caracteres.

Acesse o Sistema SPC

Bam-vindo!

. |NF°RMAgﬂ° CONFIDENCIAL
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Nova Palavra Secreta ndo deve conter nUmeros sequenciais.

Acesse o Sistema SPC

HAD E UM ASSOCIADO?

Nova Palavra Secreta deve conter ao menos uma letra maidscula.

€
Bem - vindo
Acesse o Sistema SPC
SPC
_J BRASIL ]
ssssasnsssnnsres
AVANCAR
C TOMNA INT,
MAD E UM ASS0CIADOT
.
-
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Nova Palavra Secreta deve conter ao menos uma letra minuscula.

Bem - vindo
Acesse o Sistema SPC

SPC

B Sasn 6 E....mm..mm

4 ®l
. > =T

MAD E UM ASSOCIADOT

Nova Palavra Secreta deve conter ao menos um ndmero.

Bem - vindo

Acesse o Sistema SPC

s N +

A A
e ’ \ SrssEsRRRERIRRIRREES
0 ny

NAC E UM ASSOCIADO?

. |NFDRMA9ﬂ° CONFIDENCIAL
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Palavra Secreta deve ser diferente das Ultimas 5 senhas do Operador.

aalin i Acesse o Sistemna SPC

Palavra Secreta deve ser diferente das anteriores.

Acesse o Sistema SPC

|NFDRMA9ﬂ° CONFIDENCIAL
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Solucdo para erros no preenchimento da palavra
secreta

Para solucionar os erros no preenchimento, basta cumprir os requisitos de palavra

secreta.

»  Minimo de 9 caracteres.

»  Conter letras.

»  Conter nUmeros.

»  Conter caracteres especidis.

»  Conter letras mailUsculas e minUsculas.

»  Ndo serd possivel utilizar as Ultimas seis Palavras Secretas.

»  Ndo serd possivel utilizar a senha como Palavra Secreta do Operador.

»  APalavra Secreta ndo poderd conter nimeros sequenciais (exemplo: 123)

Erro de token expirado

Caso voceé clique no botdo ou use o link enviado para o e-mail cadastrado apés o

prazo de duas horas, seréd gerada a mensagem de erro Token expirado.

Bem - vindo

Acesse o Sistema SPC

s

B

MAOD E UM ASSOCIADOT

INFORMAGAO CONFIDENCIAL
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Solucdo para o erro de token expirado

Para solucionar o erro Token expirado, refazer o processo a partir do primeiro passo

para o envio de um novo e-mail.

Erro de solicitacdo ja existente

Caso vocé faga uma nova solicitagdo de recuperagdo da palavra secreta em um
periodo inferior a dez minutos desde a Ultima solicitagdo, serd gerada a mensagem
de erro Ja existe uma solicitagdo de troca da Palavra Secreta, tente novamente
mais tarde.

Bem - vindo

Acesse o Sistema SPC

MAD E UM ASSOCIADOT

Solucdo para erro de solicitacdo ja existente

Para solucionar o erro de solicitagdo ja existente, basta aguardar dez minutos
contados a partir da Gltima solicitagdo e refazer o processo desde o primeiro passo.
Um novo e-mail de recuperagdo de palavra secreta serd enviado ao enderego de

e-mail do cadastro do Operador.

INFORMAGAO CONFIDENCIAL
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Perguntas frequentes

1.  Por que o processo de recuperacgéo de senha do Operador mudou?

R: Visando & seguranga, melhoria e automatizagdo de processos, modernizamos

0 processo de recuperacdo de senha dos Operadores com o envio automdatico do
e-mail para a criagdo de uma nova senha para o dispositivo do tipo Internet, evitando
que as informagdes sejam compartilhadas com terceiros e garantindo que somente
a pessoa titular do Operador tenha acesso a criagdo da senha através do e-mail
cadastrado.

2. Essa mudanga se aplica a todos os Operadores?
R: Sim, a mudanga se aplica a todos os Operadores que utilizam o dispositivo do tipo

Internet.

3. Essamudanga se aplica a todos os dispositivos com acesso ao Sistema SPC?

R: Ndo, essa mudancga se aplica apenas aos dispositivos do tipo Internet.

4. E possivel recuperar a palavra secreta, caso eu ndo lembre?

R: Sim. Visando & seguranca, melhoria e automatizagdo de processos, incluimos no
Sistema SPC a possibilidade de recuperagdo da palavra secreta dos Operadores
com o envio automatico do e-mail para a criagdo de uma nova palavra secreta
para o dispositivo do tipo Internet, evitando que o Operador seja inativado e que as
informacdes sejam compartilhadas com terceiros, garantindo que somente a pessoa
titular do Operador tenha acesso & criagcdo da palavra secreta através do e-mail
cadastrado.

5. O que essa mudanga traz de beneficios?

R: A mudanca traz os seguintes beneficios:

-  Automatizagdo na recuperagdo de senha e palavra secreta dos Operadores de
todos tipos pelo Sistema SPC através de link enviado por e-mail.

- Aumento do nivel de segurancga e rastreabilidade durante o cadastramento e
validagdo da recuperacdo da senha e palavra secreta do Operador no Sistema
SPC, garantindo, assim, a veracidade das informacées do cadastro do Operador.

- Diminui¢cdo de credenciais comprometidas e de prejuizo financeiro em consultas

e registros ndo reconhecidos pelas Entidades e Associados.

INFORMAGAO CONFIDENCIAL
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- Mitigagdo de risco de possiveis vazamentos de informagdes confidenciais, que

infringiriam a LGPD.

6. Ao solicitar a troca da senha do Operador, foi exibida a mensagem J& existe uma
solicitagdo de troca da Senha, tente novamente mais tarde. O que devo fazer?

R: Ap6s uma solicitagdo de troca de senha, o Operador s6 poderd realizar uma nova

tentativa para o reenvio do e-mail de recuperagdo da senha depois de dez minutos.

Caso haja uma nova tentativa em periodo inferior a dez minutos, essa mensagem de

erro serd exibida. Pedimos que aguarde dez minutos para efetuar uma nova tentativa.

7. Ao solicitar a troca da palavra secreta do Operador, foi exibida a mensagem Ja
existe uma solicitagdo de troca da Palavra Secreta, tente novamente mais tarde.
O que devo fazer?

R: Ap6s uma solicitagdo de troca da palavra secreta, o Operador s6 poderd realizar

uma nova tentativa para o reenvio do e-mail de recuperagdo da palavra secreta

depois de dez minutos. Caso haja uma nova tentativa em periodo inferior a dez

minutos, essa mensagem de erro serd exibida. Pedimos que aguarde dez minutos

para efetuar uma nova tentativa.

8. Nd&o recebi o e-mail de recuperacdo, o que devo fazer?

R: Caso o e-mail de recuperacdo ndo seja localizado na caixa de entrada ou de
spam (em alguns casos, a caixa de spam se torna visivel apenas no acesso pelo
navegador), pedimos que entre em contato com a sua equipe responsavel pelos
e-mails do dominio corporativo para verificar se estd ocorrendo algum tipo de
blogueio do remetente naoresponda.trocaoperador@spcbrasil.org.br e do IP pdblico
149.72.202.121. Em casos de uso do Google Workspace, acesse o link seguinte para
ter auxilio no processo de adicionar um enderecgo de IP d sua lista de permissées:
https://support.google.com/a/answer/60751. Em casos de uso do Office-365,
acesse o link seguinte para ter auxilio no processo de adicionar um enderego &
sua lista de permissées: https://docs.microsoft.com/pt-br/microsoft-365/security/

office—365—security/create—safe—sender—Iists—in—office—365?viewzo$65—wor|dwide

9. Mesmo seguindo a recomendacgdo da resposta anterior, ndo recebi o e-mail de
recuperagdo. O que devo fazer?

R: Nesse caso, entre em contato com seu canal de atendimento, informando o coédigo

do seu Operador para que seja aberto um chamado para apoio e verificagdo pelo

time do SPC Brasil.
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25 / SPC Brasil 2023 Este documento foi classificado pela Seguranga da Informagdo

e o0 acesso estd autorizado exclusivamente para Entidades.



Anotacodes




Anotacodes




